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Sifreleme Nedir?

Sifereleme gizli mesajlar gonderme ve alma metodlarinin bir calismasidir. Sifrelemede amac
hassas bilgiyi yalnizca bilmesi gereken insalarin bilmesidir.

Gonderici

(RIS AN
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Gecmiste sifreleme daha cok askeri ve diplomatik amaclarla kullaniliyordu. Bugun ise
internet ve elektronik ticaret sayesinde herkes icin gunluk hayatin bir parcasi oldu.

Whatsapp mesajlari, kredi karti islemleri,VPN, email gonderimi..

Bir sifre, bu sifreyi kirmak icin gereken hesaplama gucu kadar guvenlidir.

Genel olarak sifreleme metodlarini ikiye ayirabiliriz: Gizli Sifreleme — Agik Sifreleme

§ifre|eme

Gizli sifreleme Acik sifreleme
(Private-Key Cryptography) (Public-Key Cryptography)
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Gizli Sifreleme (Private Key Cryptogragy)

Gizli sifreleme geleneksel sifreleme yontemidir.

Burada gondericinin ve alicinin daha once uzerinde anlastigi bir sifreleme yontemi vardir
(sifreyi her ikisi de bilir).

Gonderici bu yonteme gore mesaji sifreler; alici bu yonteme gore kendine gelen mesaj
desifre eder.

En onemli gizli sifreleme yontemlerinden biri Sezar Sifresi'dir.

Sezar Sifresi (Caeser Cipher)
Sezar Sifresi’nde her bir harf, kendisinden belirli bir sayi sonra gelen harfle yer degistirir.

Her harfin kendinden kag sonra gelen harfle yer degistirecegi alicinin ve gondericinin daha
onceden bildigi sifredir (anahtardir).

x yer degistirme (atlama) miktari olmak uzere

i. harf,i + x (mod 29). harf ile yer degistirir.




Sezar Sifresi (Caeser Cipher)

Ornek olarak x’i 3 alaim, boylece her bir harf kendinden sonra gelen 3. harfle yer degistirir.

A|B|C|C|D|E|F|G|G|H|I|1|]|K|L|M|N|O[O|P|R|S|S|T|U|U|V|Y|Z
1] IK

\\\\\\\\\\\\W

| |] IKILIM[N|O|O|P|R|S|S|T|UJUIV|Y|Z

A|B|C|C|D|E|F|G|G|H| I

Bu sifreleme ile A, C olur; B, D olur; C, E olur....
Orijinal metin: SALDIRI SABAH SAAT BESTE

Sifrelenmis metin: UCOGKTK UCDCJ] UCCV DGUVG
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Sezar Sifresi (Caeser Cipher)

Burada x yer degistirme miktari icin yalnizca 29 segenek vardir. Bu 29 se¢enegin tamamini
deneyebilir metni desifre edebiliriz. Bu sifreyi kirmak icin gereken hesaplama guicu azdir. Bu
sifre kolay bir sifredir.

Alternatif olarak x her bir harf icin farkh bir deger alabilir.Yani her bir harf farkh bir sayida
kaydirilabilir.

Ornegin A kendinden 2 harf sonra gelen B olur; B kendinden 5 harf sonra gelen F olur.

Bu sekilde alfabedeki 29 harfi 29! sekilde siralayabiliriz (permutasyon); yani 29! tane farkl
sifreleme elde edebiliriz. Fakat bu bile ginumuz bilgisayarlar ile kolayca kirilabilcek bir
sifreleme olur.
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Gizli Sifreleme 2. Ornek:
Diyelimki gonderici ve alici k = 10111000 sifresini biliyor olsun.

Gondericim = 01101110 mesajint m ve k’nin XOR'u ile gondersin. Su halde alicaya

gidecek sifreli mesaj: " 01101110 mesaj
k 10111000 —— sifre
c = m®k 11010110 ——sifreli mesaj
Alici yine k sifresini kullanarak sifreli mesaji desifre edebilir:
c 11010110 ——§ifreli mesaj
k 10111000 —sifre
m = c@Dk 01101110—>mesaj

Not: a ve b ayni uzunlukta herhangi iki bit olmak uzere: (a@®b) @ b = a
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Gizli sifrelemedeki iki onemli sorun:
|. sifreyi bilen kisi kolayca mesaji desifre edebilir

2. sifreleme yontemi ¢ok kez tekrar ederse, sifreyi kirmak isteyen kisi yeterince zamani
parasi ve hesaplama gucu varsa sifreyi kirar.

Ornek olarak ikinci diinya savasinda Almanlar tarafindan kullanilan Enigma sifrelemesi
verilebilir. Bu, gizli bir sifrelemeye ornektir, yani gonderici ve alicinin ikisinin de bildigi bir
sifre vardir. Fakat sifreleme sistemi ne kadar karmasik ve gelismis olmasina ragmen
muttefikler tarafindan kirilmistir.
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Acik Sifreleme (Public Key Cryptogragy)

Acik sifrelemede gondericinin ve alicinin (her kullanicinin) bir agik ve bir gizli anahtari olur.
Acik anahtar (public key): mesajin sifrelenmesinde kullanilir.

Gizli anahtar (private key) mesajin desifre edilmesinde kullanilir.

Acik anahtarlar herkes tarafindan bilinir.

Gizli anahtar yalnizca sahibi tarafindan bilinir.

Ana fikir: gonderici, alicinin agik anahtarini kullanarak mesaji sifreler. Alici kendi gizli
anahtarini kullanarak gelen mesaji desifre eder.

Acik sifrelemede dusman sifreli mesaji gorse; hatta alicinin agik anahtarini bilse (yani mesajin
sifreleme yontemini bilse) dahi mesaji desifre edemez!
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Acik Sifreleme (Public Key Cryptogragy)

Alicinin agik anahtari Alicinin gizli anahtari
(Alice) (Bob)
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Acik Sifreleme (Public Key Cryptogragy)

Acik sifrelemede igin ihtiyacimiz olan sey hesaplamasi kolay fakat tersini almanin zor oldugu
bir fonksiyon bulmaktir.

fa fonksiyonu alici igin sifreleme fonksiyonu olsun.Yani aliciya gonderilen mesajlar bu

fonksiyon ile sifrelensin. Burada f,’yr hesaplamak igin gereken bilgi herkes tarafindan
bilinebilir.

Alicrtya gonderilecek bir m mesaji f,(m) olur; boylece sifrelenir.

Fakat yalnizca alici bu fonksiyonun tersini alabilmelidir, yani desifre edebilir m = f; 1 (f,(m)).

fa acik anahtar fi gizli anahtari
lle sifreleme ile desifre etme
- m - -
el -
Orijinal mesaj Sifrelenmis mesaj Desifre edilmis mesaj
.o o o 12
Gonderici Alici




RSA en ¢ok kullanlian agik sifreleme methodur. Bu method moduler aritmetige dayanir.

Bu yuzden bu methoda gegmeden once oncelikle moduler aritmetigi hatirlayalim.

Moduler Aritmetik

Oklid’in Bolme Teoremi: k > 1 ve n bir tamsayi olsun. Bu durumda her zaman d ve r
tamsayilari bulunur oyleki:

. 0<r<k
I n=kd+r

(n = bolunen, k = bolen, r = kalan, d = boluim)

or.k =8ven =19 olsun.Bu durumda d = 2 ve r = 3 olur:
. 0<3<8
i 19=8-2+4+3
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Mod

k = 1 ve n bir tamsayi olsun. n'nin k ile bélimiinden kalan r ise (r < k); n mod k'da r'ye

denktir denir. Bu ifade soyle gosterilir:
n =r (modk)

Ayni sekilde eger n = r (mod k) ise vardir bir d tamsayisi oylekin = kd + r.
Modiiler Aritmetigin Bazi Ozellikleri

a , b ve k bir tamsayi ve k > 0 olsun. Bu durumda

a+ b (modk) =[a(modk)+ b (modk)|(mod k)
a-b(modk)=|a(modk)-b (modk)|(mod k)

a? (mod k) = [(a (mod k))b] (mod k)
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or.18 + 49 (mod 5) = [18 (mod 5) + 49 (mod 5)] (mod 5) = 3 + 4 (mod 5) = 2.
or.18 - 49 (mod 5) = [18 (mod 5) - 49 (mod 5)] (mod 5)=3 - 4 (mod 5) = 2.

or. 18*° (mod 5) = [(18 (mmod 5) )*°] (mod 5) = 3*° (mod 5) = (3*)1? - 3 (mod 5)
= [(3H)% (mod 5) - 3 (mod 5)](mod 5)

[(3* (mod 5))'% - 3 (mod 5)](mod 5)
[112 - 3 (mod 5)](mod 5)
=3

Iki Sayinin En Biiyiik Ortak Bolenini Hesaplama

Ortak bolen:n,m ve d # 0 tamsayi olsun. Eger d sayisi n sayisini bolerse (d|n) ve d sayisi b
sayisini bolerse (d|m) ise d,n ve m’nin bir ortak boélenidir denir.

Verilen iki sayinin ortak bolenlerinin en buyugunu (obeb) hesaplamak igin oklid algoritmasini
kullanacagiz.
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Iki Sayinin En Biiyiik Ortak Bolenini Hesaplama
oklid(n,m)

Giris: pozitif tamsayilar n ve m=2n
Cikis: obeb(n,m)

1. 1f m (mod n) == 0 {

2 return n;

3. else

4 return oklid(m (mod n), n)

5r. oklid (20,70) = 8klid (10, 20)=10
5r. 6klid(36, 93)=06klid(21,36)=0klid(15,21)=06klid(6,15)=5klid(3,6)=3
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Aralarinda Asal Sayilar

Eger iki sayinin ortak bolenlerinin en buyugu 1 ise bu iki say1 aralarinda asaldir denir.

Moduler Aritmetikte Bir Sayinin Carpmaya Gore Tersi

n,mve k = 1 tamsayi olsun. Eger
n-m=1(mod k)

oluyorsa m sayisina n sayisinin mod k‘da carpmaya gore tersi denir.

or.mod 11’de 4’un tersi 3’tur. (4-3 =12 =1 (mod 11))

Teorem:Z,, = {0,1,...,n — 1} kimesinde bir m sayinin garpmaya gore tersinin olabilmesi
icin m ile n aralarinda asal olmalidirlar. (yani obebleri 1 olmali)

or.Z,,'de 5,7 ve 11’in carpmaya gore tersleri vardir.
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Fermat’in Kucuk Teoremi

p bir asal sayi olsun. a bir tamsayi ve p’nin bir kati olmamak uzere:
aP~1 =1 (mode p)

or.p = 7 olsun. Bu durumda 7’nin kati olmayan her sayinin 6. kuvveti mode 7’de 1’e denk
olur.

Z,'deki her sayinin 6. kuvveti 1’e denk olur.

Ayrica aP?~! = 1 (mode p) denkliginde her iki tarafi a ile carparak a? = a (mode p)
denkligide kolayca elde edilir.
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RSA Sifrelemesi (Rivest — Shamir — Adleman)

Alicinin Yapmasi Gerekenler:

1. iki tane blytk asal say secilir: p ve g
2.n=p-q
3.(p —1) - (q — 1) carpimiyla aralalarinda asal olan bir e # 1 segilir.

4.e’ninmod(p — 1) - (q — 1) de garpmaya gore tersi bulunur:
d= e modlp—1)-(qg—1)

5. e ve n gondericiye gonderilir (e ve n, alicinin agik anahtarini (public key) olusturur)

6. d gizlenir (d alicinin gizli anahtaridir (private key) )

Gondericinin Yapmasi Gerekenler:

1.Alicinin agik anahtarini (e ve n) alnir.

2. Gonderilecek m mesaji f,(m) = m® (mod n) sekilde sifrelenerek aliciya gonderilir.
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RSA Sifrelemesi (Rivest — Shamir — Adleman)

Alicinin Sifrelenmis Mesaji Aldiginda:

Gizli anahtari olan d’yi kullanarak sifrelenmis mesajin mod n’de d. kuvvetini alarak gelen
mesaji desifre eder:

(me (mod n))d = m®?(mod n) = m (mode n)

Not: Sifrelenmis mesaj m® (mod n) dir. Dusman sifrelemede kullanilan agik anahtar olan e ve
n’yi bilse dahi m mesajina ulasamaz; gunku m¢ nin mode n’de e. dereceden kokunu almak
cok zor hatta imkansizdir.

Bu yuzden m mesajina ulasmak igin tek yapilmasi gereken gizli anahtar olan d’ye ulasmaktir.
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or. Kolay bir ornek olmasi bakimindann p = 13 ve g = 17 asal sayilarini alalim. Bu durumda
n=13-17 = 221 olur.

Agik anahtari olusturmak igin (13 —1) - (17 — 1) = 192 ile aralarinda asal olan e = 5
secelim.

e’nin mode 192'daki tersi et = d = 77 olur. (577 =1 (mode 192))
Acik anahtar : (5,221)
Gizli anahtar: (77,221)

Ornegin gonderilecek mesaj m = 45 olsun.
Siferlenmis mesaj: 45° (mode 221) = 197 (mode 221)
Desifre edilen mesaj: 19777 (mode 221) = 45.
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